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ANOTACE: 
 
Tématem mé bakalářské práce je analýza bezpečnosti síťových protokolů. Protože je 
síťových protokolů velké množství, ve své práci popisuji pouze několik z nich. Mým 
úkolem je popsat strukturu modelu TCP/IP z hlediska bezpečnosti, rozhodl jsem se 
tedy, že rozdělím svou práci na 2 dílčí části. První je popis jednotlivých vrstev a 
nastínění možností zabezpečení, druhá se týká konkrétních, mnou zvolených, 
protokolů, konkrétně jejich detailnímu popisu a možnostmi zabezpečení. V závěru 
práce je mým úkolem popsat nástroje a metody útoků na vybrané protokoly. Zvolil 
jsem si protokol FTP, protokol HTTP a protokol SSL. Jako nástroje jsem si zvolil 
programy Wireshark, Brutus a SSLSTRIP. 
 
KLÍČOVÁ SLOVA: 
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ABSTRACT: 
 
The aim of my bachalor’s thesis is security of net protocols analysis. Because of the 
huge number of net protocols, I’ve decided to choose only a few of them to describe. 
My task is to describe the TCP/IP model structure in term of security, so I have 
chosen to devide my thesis into two separate parts. The first part contains 
describtions of particular TCP/IP layers and adumbration of possibilities of securing. 
The second part contains more accurate describtions of some chosen protocols, 
mostly the case of their security. At the close of my work it is my task to describe 
some utilities and methods which can be used to accomplish an successful attack on 
chosen net protocols. I have chosen protocols HTTP, FTP and SSL. As the utilities I 
have chosen programs Wireshark, Brutus and SSLSTRIP. 
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1. Úvod 
 
Semestrální práce se zabývá analýzou bezpečnosti síťových protokolů. První část 
práce je orientována na analýzu bezpečnosti struktury TCP/IP. 
Model TCP/IP (Transmission Control Protocol/Internet Protocol) je jednou ze 
sad síťových protokolů, obsahující protokoly pro komunikaci v počítačové síti. Jedná 
se tedy o soubor pravidel pro síťovou komunikaci jako takovou. Přitom síťový 
protokol je sepsaná norma. V Internetu se využívají normy RFC (Request For 
Comments). Dalšími normami jsou například ISO (International Organization for 
Standardizition), ITU (International Telecommunication Union), IEEE (např. IEEE 
802), TIA (Telecommunication Industry Association) nebo EIA (Electronic Industries 
Alliance). 
 Díky složitosti síťové komunikace se TSC/IP rozděluje do několika vrstev. 
Konkrétně se jedná o : 
• vrstvu síťového rozhraní 
• vrstvu síťovou (vrstva Internetu, IP) 
• vrstvu transportní  
• vrstvu aplikační 
 
Model TCP/IP je tedy čtyřvrstvý. Kromě modelu TCP/IP se nejčastěji používá 
model ISO OSI, který je sedmivrstvý. Rozdíl mezi TCP/IP a ISO OSI je takový, že 
model ISO OSI rozděluje dále vrstvu Síťového rozhraní na vrstvu Fyzickou a 
Linkovou a vrstvu Aplikační na 3 vrstvy: Relační, Prezentační a Aplikační. 
 Komunikace mezi dvěma stejnými vrstvami různých systémů se provádí 
pomocí komunikačních protokolů. 
Druhá část  práce se zabývá analýzou jednotlivých aplikačních protokolů a 
metod používaných k provedení útoku. Vybral jsem si protokoly FTP,HTTPS,DNS a 
SSL. 
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2. Vrstva síťového rozhraní 
2.1 Obecný popis 
Vrstva síťového rozhraní modelu TCP/IP odpovídá vrstvě Fyzické a vrstvě Linkové 
modelu ISO OSI. Zabývá se tvary konektorů, kabelů, elektrickými, 
elektromagnetickými signály, které se používají pro komunikaci. Zajišťuje komunikaci 
mezi počítači a výměnu dat mezi nimi pomocí přenosu jednotlivých rámců. Rámec se 
skládá ze záhlaví (header), přenášených dat a zápatí (Trailer). 
 V záhlaví rámce je uložena většinou i linková adresa příjemce a odesílatele, 
zatímco zápatí nese informaci CRC (kontrolní součet z přenášených dat), pomocí 
této informace lze zjistit, zda-li nedošlo k poruše či ztrátě dat. 
Rozlišujeme 7 hlavních typů sítí [3]: 
• LAN (local area network) …. Lokální sítě 
• WAN (wide area network) …. Rozlehlé sítě 
• MAN (metropolitan area network) 
• SAN (systém area network) 
• CAN (campus area network) 
• PAN (personal area network) 
• DAN (desk area network) 
 
LAN: 
Lokální sítě jsou takové sítě, které jsou založeny na komunikaci několika stanic na 
kratší vzdálenosti. Volba rozhraní a síťové karty závisí na použitém protokolu, 
používané linkové protokoly jsou: 
• Ethernet 
• Fast Ethernet 
• Gigabite Ethernet 
• FDDI 
Kvůli geografickému omezení lokální sítě se používají opakovače (huby) nebo 
přepínače (switch). Pro výměnu rámců se používá protokol CSMA/DA [3]. 
 
WAN: 
Nejrozšířenější protokoly WAN jsou: 
• PPP 
• ISDN  
• SLIP  
• Frame Relay  
 
2.2 Zabezpečení 
2.2.1 Hrozby 
Nejznámější hrozby na vrstvě síťového rozhraní jsou: 
• Přerušení komunikace 
• Rušení komunikace 
• Odposlech 
• Modifikace přenášených dat 
Na Vrstvě síťového rozhraní je realizována ochrana/detekce chyb, které 
vznikly z příčin technických, tedy proti inteligentnímu útočníkovi je potřeba bránit síť 
jinými způsoby, například zabezpečením objektů, ve kterých je síť realizována [1].   
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Přerušení komunikace 
Proti přerušení se využívá záložních spojů, případně možností vybudování nových 
spojů v případě poruchy. 
 
Rušení komunikace 
Pokud je komunikace rušena, může tak být z několika různých důvodů: 
• Vedení vyrobeno nevhodnými materiály 
• Nesprávné použití vhodných materiálů (např. příliš velká vzdálenost) 
• Vada v konektorech či spojích 
• Jiné vlivy na vedení (např. počasí) 
Řešení těchto problémů je závislé na dohledání zdroje poruchy a jeho 
následné odstranění. Dobrou variantou je rizikovou část vedení nahradit vedením 
optickým, protože to je z hlediska poruchovosti nejbezpečnější. 
 
Odposlech 
Realizace odposlechu se prování většinou využitím hardwarových či 
softwarových(WireShark, MS Network monitor,…) analyzátorů. Hardwarový 
analyzátor se vkládá v určitém bodě vedení mezi jednotlivé uzly (rozpojení u 
konektoru a navázání přes analyzátor). Nejslabšími sítěmi co se týče odposlechu 
jsou bezesporu bezdrátové sítě, u nich se využívá většinou softwarových 
analyzátorů.   
 Řešením tohoto problému je použití šifrování a heslování.  
K zabezpečení přenosu na vrstvě síťového rozhraní se používají detekční 
kódy, převážně cyklické kódy, které lze použít k celkovému zabezpečení rámce. V 
době odesílání se k rámci přidá krátký, většinou 16 bitový, zabezpečovací údaj. 
Příjemce pak na základě tohoto se značnou pravděpodobností rozpozná, zda přijal 
rámec bez chyby nebo ne. 
Využívá se technologie ARQ (Automatic Retransmission reQuest). Tato 
technologie se dá rozdělit na dvě skupiny: 
• jednotlivé potvrzování 
• kontinuální potvrzování 
Jednotlivé potvrzování odešle 1 rámec a čeká na potvrzení, další odešle až je 
původní úspěšně přijat. Při neúspěchu je vyslán rámec původní znovu. To znamená, 
že se přijmou jen správné rámce a chybné jsou ignorovány.  
Kontinuální potvrzování nečeká na potvrzení a odesílá další rámce ihned, 
pokud je obdrženo potvrzení o neúspěšném doručení rámce, pošle se tento rámec 
znovu nebo se odešlou od něj i rámce, které byly až po tomto neúspěšně doručeném 
rámci [1]. 
 
Modifikace přenášených dat 
Tento problém se vyskytuje většinou na vyšších vrstvách, ale k jeho realizaci je nutné 
využít podobného principu jako u hardwarových analyzátorů.  
 
¨ 
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2.2.2 Protokoly vrstvy síťového rozraní 
Protokol Ethernet 
 
 
Obr. 2.1: Ethernet 
 
Rámec protokolu Ethernet je nezávislý na ostatních rámcích. Je tedy dopravován 
samostatně. Pokud příjemce potvrdí, že přijatý rámec obsahuje správnou adresu 
příjemce, přečte i zbytek zprávy. Pokud je ovšem rámec nezabezpečený, není 
problém při jeho odchycení z něj extrahovat data. Jedinou ochranou proti tomuto 
útoku je použití ARP protokolů, které mají předem naplněný ARP cache.  
 
Protokol PPP 
Protokol PPP se skládá z pěti úrovní: 
• protokol řízení spoje LCP (Link Control Protocol) – ten navazuje 
spojení, konfiguruje a testuje spojení.  
• protokol řízení sítě NCP (Network Control Protocol) - používá se 
jako podpora pro vyšší protokoly 
• Autentizační protokoly (PAP, CHAP, … ) 
• Další protokoly (šifrování, komprimaci dat, …) 
 
Navazování spojení pomocí PPP začíná protokolem LCP, potom následuje 
výměna rámců NCP.  
PAP(Password Authentication Protocol) - protokol založený na výměně hesla 
v síti (textového) 
CHAP (Challenge Authentication Protocol) - heslo se neposílá. Cíl pošle 
vygenerovaný řetězec zdroji. Řetězec se zpracovává pomocí sdíleného tajného 
(privátního) klíče. 
 
Protokol Frame Relay 
 
 
Obr. 2.1: Frame Relay 
 
Protokol Frame Relay používá tzv. virtuální okruhy, které jsou naplňovány FR rámci, 
který obsahuje ve svém záhlaví tzv. DLCI, což je identifikační část daného okruhu. 
 Zabezpečení se provádí pomocí šifrování (např. IPsec), pokud je ovšem 
vůbec zabezpečení potřebné [1]. 
 
Protokol 802.11 (WLAN) 
Dalším důležitým a velmi používaným protokolem je protokol 802.11, který se 
využívá pro bezdrátovou komunikaci. Způsob komunikace je možný několika 
způsoby, pomocí mikrovln, infračerveného přenosu a jinými bezdrátovými 
technologiemi.  
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 Bezpečnosti bezdrátových sítí je problémem vždy, jedinou použitelnou 
metodou je šifrování. Příkladem zabezpečovacího protokolu je například protokol 
WEP. Dalšími, ale již lepšími metodami jsou protokoly EAP a IPsec. 
 
3. Vrstva internetu (IP vrstva) 
3.1 Obecný popis 
Vrstva Internetu využívá tzv. IP protokoly. Hlavním rozdílem od předchozích 
protokolů je, že data jsou přenášena mezi dvěma libovolnými počítači v síti Internet. 
Hlavními síťovými prvky jsou směrovače (routery), pomocí kterých lze vybudovat 
velkou komunikační síť fungující po celém světě. Data jsou přenášena tedy mezi 
jednotlivými směrovači, nebo mezi směrovačem a počítačem. 
Mezi sousedními směrovači je vždy přímé spojení. Jiné zařízení (rozbočovače, 
přepínače) IP vrstva nevidí. 
 
IP protokol se skládá z: 
• vlastního protokolu IP (Internet Protocol) 
• služebního protokolu ICMP (Internet Control Message Protocol) 
• služebního protokolu IGMP (Internet Group Management Protocol) 
• služebních protokolů ARP (Address Resolution Protocol) a RARP 
(Reverse Address Resolution Protocol) 
 
Komunikace pomocí IP protokolu využívá IP adres, které jsou buď čtyřbytové(IPv4) 
nebo šestibytové (IPv6).  
Síťové rozhraní je například síťová karta, která má nastavenou svou 
jednoznačnou IP adresu v rámci dané sítě.  
IP adresa  se skládá ze dvou částí: 
• adresa sítě 
• adresa počítače v dané síti 
Kolik bajtů tvoří adresa sítě a kolik adresa zařízení určují první bity prvního 
bajtu IP adresy. Dělíme je tedy do pěti tříd. 
• Třída A :Nejvyšší bit prvního bajtu má hodnotu 0, tedy existují sítě 
1-126 (0 a 127 nikoliv) 
• Třída B :Nejvyšší 2 bity prvního bajtu jsou nulové, tedy existuje 214 
sítí 
• Třída C :První bity prvního bajtu mají tvar 110, tedy sítí máme 222 
• Třída D: První bity mají hodnotu 1110, tyto sítě jsou tzv. multicasty 
• Třída E: třída E je třídou zbylých adres, tedy rezervou 
První 3 třídy mají svou masku: 
• Třída A má masku 255.0.0.0 
• Třída B má masku 255.255.0.0 
• Třída C má masku 255.255.255.0 
 
V dnešní době se využívá již i beztřídního adresování [3]. 
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3.2 Zabezpečení 
 
3.2.1 Hrozby 
Protože je odposlech IP paketu velmi jednoduchý, je na IP vrstvě potřeba velmi dbát 
na zabezpečení. Ke sledování obsahu paketu stačí totiž pouze softwarový monitor 
(například tcpdump, WireShark, MS Network monitor) či nástroje hardwarové. 
Problémem dokonce není čtení kontrolního součtu, jelikož je pouze ze záhlaví 
zprávy, nikoliv z dat jako takových. Další možností útoku na IP protokoly je například 
zahlcení, které se provádí opakovanými dotazy (například příkaz PING). 
 
3.2.2 IPv4 
IPv4 nijak neřeší zabezpečení. IP protokoly slouží k posílání zpráv mezi zařízeními 
od sebe více vzdáleným, tedy například přes Internet nebo přes řadu jiných sítí a 
podsítí. Základní datovou jednotkou je IP-paket (obr. 3.1).  
 
 
Obr. 2.1: IPv4 paket 
 
Přenos IP paketu je nezávislý na přenosech jiných paketů, mohou dojít v jiném 
pořadí, což je taky bezpečnostní slabina tohoto přenosu, která se dá potencionálně 
zneužít. Pokud je IP paket příliš velký, dochází k jeho fragmentaci, čili rozdělení na 
více menších IP paketů. Fragmentaci popisuje obr. 3.2. 
IP adresy jsou 32 bitové. 
 
 
Obr. 3.2: Framgentace IP paketu 
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Protokol ICMP 
Nedílnou součástí IP protokolu je i ICMP protokol, který slouží k obsluze 
mimořádných událostí, které mohou nastat během přenosu (na bázi TCP/IP). Své 
datové pakety tedy uchovává v IP paketu (viz obr. 3.2).  
 ICMP protokol má 8 bajtů dlouhé záhlaví, které se dělí na dvě části. První část 
je u všech ICMP protokolů stejná, druhá se mění v závislosti na typu paketu.   
 První čtyři bajty obsahují typ zprávy, její kód a 16bitový součet. Zprávy se dělí 
podle typů a kódů. Typ je hrubé dělení, kód je jemné dělení.  
 
3.2.3 IPv6 
Kvůli nedostatkům IP protokolu verze 4 se začíná rozvíjet sada verze 6. Hlavní rozdíl 
je počet adres a hlavně zabezpečení celé sítě. Z hlediska bezpečnosti totiž byla 
přidána možnost vkládat do hlavičky protokolu záhlaví protokolů AH a ESP, tzn. 
Záhlaví protokolu IPsec (viz dále).  
IP adresy jsou 128 bitové. 
 
Obr. 3.3: IPv6 paket 
 
  
3.2.4 IPsec a NAT 
IPsec je protokol, který byl vytvořen k zabezpečení komunikace několika počítačů 
mezi sebou.  
 Zabezpečení může probíhat na několika úrovních: 
• Mezi dvěma počítači 
• Mezi dvěma směrovači 
• Mezi počítačem a směrovačem 
Jednotlivé úrovně je možné i kombinovat, čímž docílíme vyššího zabezpečení 
celého systému. 
K zabezpečení IPsec využívá 2 protokoly: 
• Protokol AH: zabezpečuje integritu paketů, autentizaci odesílatele, 
ochranu proti opakování dat 
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• Protokol ESP: zabezpečuje šifrování dat 
Další možností zabezpečení IP protokolu je metoda NAT, což je metoda 
překládání IP adres na jiné IP adresy, což se nejvíce projeví u překládání vnitřních IP 
adres na vnější IP adresy a naopak. Rozšířená verze NAT-PT umí kromě IP adres 
překládat i porty TCP a UDP, tím je možné docílit třeba toho, že vnitřní síť se pro 
venek tváří jako jeden počítač [1]. 
 
4. Vrstva transportní 
4.1 Obecný popis  
Transportní vrstva je již vrstvou vyšší, obsahuje 2 protokoly, které jí specifikují: 
• TCP protokol - spojovaná služba 
• UDP protokol – nespojovaná služba 
4.1.1 TCP protokol 
TCP protokol dopravuje data mezi jednotlivými aplikacemi, a to pomocí tzv. portů, 
které nám v kombinaci s IP adresou pomohou dopravit data až k dané aplikaci. 
Jedná se o spojovanou službu, tedy dochází před komunikací k vytvoření virtuálního 
plně duplexního okruhu. Pokud dojde ke ztrátě dat, jsou vyžádána znovu a integrita 
je kontrolována kontrolním součtem. Adresa v internetu je tedy definována IP 
adresou, číslem portu a protokolem (TCP nebo UDP). 
 Číslo portu je dvoubajtové a dělí se na dvě skupiny: 
• Serverové porty : jsou známy klientům, fixně přiděleny 
• Klientské porty : jsou větší než 1023, alokují si je přímo klienti 
Jednotka přenosu na transportní vrstvě je segment TCP. Ten se vkládá do IP 
paketu, ten do linkového rámce. 
TCP segment se skládá z: 
• Zdrojového portu 
• Cílového portu 
• Pořadového čísla odesílaného/přijatého bajtu 
• Délky záhlaví, délky okna 
• Kontrolního součtu 
• Ukazatele naléhavých dat a volitelných položek 
 
 
Obr. 4.1: TCP segment 
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4.1.2 UDP protokol  
Protokol UDP je narozdíl od protokolu TCP nespojovanou službou, při odesílání UDP 
diagramu není řešena ztráta zprávy. Stejně jako u TCP jsou i u UDP data balena do 
IP paketu. Hlavička UDP diagramu (viz obr. 4.2). 
 
 
Obr. 4.2: UDP diagram 
 
UDP diagram obsahuje tedy: 
• Čísla zdrojového a cílového portu 
• Délku dat 
• Kontrolní součet 
Stejně jako TCP, i UDP má svou sadu portů, které se ovšem s porty TCP 
neshodují. Délka dat je nejméně 8 bitů (obsahující jen záhlaví, bez dat). 
Kontrolní součet je nepovinnou položkou. 
I u UDP protokolu je možná fragmentace, ovšem není příliš používaná. 
Protokol UDP se používá převážně na adresování oběžníků, tedy broadcast a 
multicast . Využití UDP je široké, používá se pro přenos (streamování) videa, audia 
nebo přenos dat u počítačových her [3]. 
 
4.2 Zabezpečení 
4.2.1 Protokol TCP 
Protokol TCP neobsahuje žádné bezpečnostní mechanismy proti útokům 
inteligentního útočníka. K útoku stačí být třeba mezi počítačem a serverem, použít 
nějaký z programů, které umí převzít klientovo spojení, tím ho vlastně ukrást. Řešení 
tohoto problému spoléhá na využití jiných vyšších protokolů.  
 Dalším problémem u TCP je již dříve zmíněné zahlcení, a to tak, že útočník 
navazuje velké množství spojení, tím dojde k vyčerpání zdrojů daného systému.  
 Poslední možností je zjištění konkrétních portů, které TCP využívá a zaútočit 
na konkrétní aplikaci. To dělá útočník opakovanými pokusy o navázání spojení na 
dané porty, pokud tento útok není postupný (od portu 0 dál), ale náhodný, je velmi 
obtížné tento útok odhalit. 
 
4.2.2 Protokol UDP 
Protokol UDP využívají protokoly DNS, SNMP a NTP, internetová rádia, televize, 
počítačové hry, tedy zabezpečení je prováděno až v aplikační vrstvě. 
 Velmi důležitým prvkem zabezpečení transportní vrstvy je protokol SSL, 
kterému jsem se věnoval dále v kapitole 5.7, [1]. 
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5. Vrstva aplikační 
5.1 Obecný popis 
Aplikační vrstva obsahuje velké množství aplikačních protokolů, proto se v této 
kapitole budeme věnovat spíše konkrétním protokolům než vrstvě jako takové. 
Konkrétně nás budou nejvíce zajímat protokoly DNS, SSL, SSH, HTTP, HTTPS, 
FTP, SFTP, FTPS, POP3, SMTP. Jak z předchozího výčtu vyplývá, jedná se 
převážně o protokoly ve spojení s webem a internetovou poštou. 
 
5.2 Protokol DNS 
DNS (Domain name server) je protokolem, který usnadňuje zacházení s počítačem 
s internetovou/síťovou komunikací. Ke komunikaci se totiž využívá kombinace IP 
adresy, portu a daného protokolu. Aby toto bylo pro uživatele příjemnější, IP adresy 
se překládají na jména, která jsou lidem bližší než kombinace čísel. Vazba mezi tímto 
jménem a IP adresou je definována v DNS databázi, která se nachází na DNS 
(jmenných) serverech. 
 
5.2.1 Domény, subdomény 
Aby byly jména přehlednější a kvůli velkému rozsahu Internetu, tak se zavedlo 
užívání domén a subdomén. Doména je vlastně jméno daného státu, firmy nebo 
nějaké větší společnosti lidí. Subdoména je pododdíl, například město, oddělení 
nebo podobně.  
 Každá doména se skládá z řetězců vzájemně oddělených tečkou, prioritní 
doména je vpravo, nazývá se proto kořenová doména, tato doména je většinou 
složena ze dvou nebo tří znaků, které definují umístění. Například .com (převážně 
USA) nebo .cz (Česká republika). 
 
 DNS pro svou činnost využívají jak UDP tak TCP protokoly, pro oba protokoly 
na portu 53.Data o zóně se přenášejí pomocí TCP. Dotaz na překlad adresy 
obsluhuje protokol UDP. 
 
5.2.2 Překlad adresy 
• Je zformulován požadavek na DNS server, pokud DNS server 
neumí odpovědět (nenajde odpověď ve své cache paměti), 
kontaktuje další DNS server, vždy začíná u kořenového DNS 
serveru 
• Kořenový DNS server zašle původnímu DNS serveru IP adresy 
spravující danou doménu 
• Původní DNS server kontaktuje dané severy, problém vyřeší a 
zapíše si nové informace do své cache paměti [1] 
 
5.3 Protokoly HTTP/HTTPS 
5.3.1 HTTP 
Protokol HTTP (Hypertext Transfer Protocol) je protokol určený pro výměnu 
hypertextových dokumentů (formát HTML/HTM). Obvykle využívá port TCP/80 a je 
založen na bázi klient – server. Protokol http využívají všechny internetové 
prohlížeče webových stránek (IE, Firefox, ….). Pro spojení uživatel zadá do určené  
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části prohlížeče URI (identifikátor), díky kterému klient získá jméno serveru, které 
pomocí DNS přeloží na IP adresu, se kterou dále pracuje protokol TCP. 
 Komunikace probíhá pomocí dotazu a odpovědi. Zavádí se pojmy tunel, proxy 
a brána, což jsou mezilehlé systémy, mezi kterými navazuje protokol TCP spojení.  
 
 
Obr. 5.1: HTTP 
 
5.3.2 HTTPS 
Protokol HTTPS je nadstavbou protokolu HTTP, který je rozšířený o zabezpečení 
pomocí protokolu SSL nebo TLS, kterými se budeme zabývat v kapitole 5.7. HTTPS 
komunikuje pomocí portu TCP/443. 
 Aby toto zabezpečení mohlo fungovat, musí se vytvořit zabezpečovací 
certifikát, který musí být ověřen a podepsán, aby se zamezilo jeho odcizení cizí 
osobou. 
 Bezpečnost závisí na použitém šifrovacím algoritmu a na správnosti 
implementace do prohlížeče. 
 
 
Obr. 5.2: HTTPS 
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5.4 Protokoly SMTP a POP3 
5.4.1 SMTP 
Protokol SMTP(Simple mail transfer protocol) je prvním protokolem elektronické 
pošty, jedná se o protokol zprostředkovávající odesílání emailů a předávání cílovému 
uživateli. K tomuto účelu slouží SMTP servery, které zprávy třídí a dále posílají. Aby 
se zpráva dostala na SMTP server, musí projít přes tzv. SMTP klient, který zprávu 
převezme od odesílatele a pomocí TCP spojení na portu 25 jí SMTP serveru 
přepošle. 
 Chyba přenosu může nastat z několika důvodů: 
• Nedostupnost následujícího systému (výpadek) 
• Neexistence cílového uživatele 
Pokud nedojde k chybě, je zpráva uložena do poštovní schránky, kde může 
být uživatelem později vyzvednuta [3].  
 
5.4.1 POP3 
Protokol POP3 je protokolem jednoduchým, slouží totiž k vyzvedávání zpráv 
z poštovní schránky, k tomuto účelu se znovu využívá protokol TCP, ovšem s portem 
číslo 110. 
 Zabezpečení protokolu POP3 je různé, nejlepší metodou je využití 
zabezpečení pomocí SSL nebo TSL. Další metodou je zabezpečení APOP, což je 
specifické zabezpečení protokolů POP. APOP je metoda umožňující šifrování hesla 
při přihlašování na daný server. Po přihlášení k serveru je odeslán zpět specifický 
řetězec skládající se z jedinečného identifikátoru přihlášení, který je založen na 
process ID a na aktuálním času. Dojde k matematickému výpočtu ze zadaného hesla 
a řetězce a výsledek se pošle APOP serveru ve formě otisku prstu (o velikosti 128 
bitů). Server porovná výsledek se svým. Jelikož je řetězec založen na času a ID, je 
nemožné jej zopakovat. 
 
5.5 Protokoly FTP,SFTP a FTPS 
5.5.1 Protokol FTP 
Protokol FTP(File transfer protocol) slouží k přenosu souborů. Jsou využity 2 kanály 
typu klient – server (viz obr. 5.3). 
 
Obr. 5.3: FTP 
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 Tyto kanály jsou: 
• Příkazový kanál: přes tento kanál zasílá klient požadavky serveru, 
používá se port TCP/21.  
• Datový kanál: přes tento kanál se přenášejí žádaná data. 
5.5.2 Protokol SFTP 
Protokol SFTP se liší od protokolu FTP tím, že pro svůj přenos využívá protokol SSH, 
kterému se věnuje kapitola 5.6. Na rozdíl od klasického FTP umožňuje rozšířené 
funkce přenosu souboru (například přerušení/pokračování). 
 
5.5.3 Protokol FTPS 
Protokol FTPS se liší od protokolu FTP tím, že pro svůj přenos využívá protokol 
SSL/TLS, kterému se věnuje jiná kapitola práce. Klient zahajuje nešifrovanou 
komunikaci, ale žádá o aktivaci SSL/TLS před tím, než budou posílána chráněná 
data, [1]. 
 
5.6 Protokol SSH 
5.6.1 Obecné informace 
Protokol SSH (Secure Shell) je protokol, který má za úkol zabezpečit komunikaci na 
síti, konkrétně na nezabezpečeném kanále. Slouží ke komprimaci a transparentnímu 
šifrování dat. SSH protokol nahrazuje velké množství nezabezpečených protokolů a 
s některými se kombinuje (např. s FTP). Protokol SSH využívá přenosu množství 
protokolů postavených na principu TCP serveru. Umožňuje bezpečnou komunikaci 
pomocí transparentního šifrování. 
 
 
Obr. 5.4: Architektura SSH 
 
 Klíčové rysy protokolu SSH jsou: 
• Šifrování (klíč - přenášení asymetrickou šifrou, data - symetrickou) 
• Autentizace heslem 
• Autentizace RSA/DSA klíčem 
• Vytvoření šifrovacího kanálu (např. pro protokol POP3) 
• Komprese přenášených dat 
• Znemožnění některých útoků (např. IP spoofing), [4] 
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Protokol SSH se skládá z několika vrstev: 
• Transport Layer 
• Authentication 
• Connection 
• SSH File Transfer 
 
5.6.2 Transport Layer 
 
 
Obr. 5.5: SSH Transport Layer 
 
Transport Layer se dělí na: 
• Binary Packet Protocol (zabezpečení jednotlivých paketů) 
• Key Exchange Protocol (výměna kryptografického klíče) 
• Service Request Protocol (poskytnutí konkrétní služby) 
• Další protokoly 
První vrstva se tedy zabývá zabezpečením samotných dat. Dojde ke 
komprimaci a výpočtu kryptografického kontrolního součtu. Dále se data zašifrují 
blokovou šifrou. Využívá se komunikace TCP. Vytvořená zpráva má jednobajtové 
záhlaví, které slouží k rozlišení typu zprávy. Poté dojde k výměně kryptografických 
algoritmů a klíčů. Vypočítají se 2 symetrické klíče (jeden pro každý směr 
komunikace). Server požádá o službu, [4]. 
 
5.6.3 Authentication 
Tato část slouží k autentizaci klienta, pokud už došlo k výměně klíčů.  
Autentizace může probíhat různými možnostmi: 
• Bez autentizace 
• S autentizací pomocí asymetrické kryptografie 
• S autentizací heslem 
U autentizace pomocí asymetrické kryptografie dojde k vygenerování 
soukromého a veřejného klíče, soukromý se uloží do souboru na PC klienta, veřejný 
se umístí na server. 
U autentizace pomocí hesla musí klient zaslat správné heslo. 
 
5.6.4 Connection 
 
Connection Protocol má několik typů kanálů: 
• Pro terminálovou relaci (použití SSH programu, SFTP) 
• Pro X11 (zabezpečení komunikace mezi klienty a X serverem) 
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• Pro obecné TCP/IP spojení 
Dojde k výběru portem SSH, vložení dat do připraveného kanálu a přenesení 
na vzdálený cíl. Tam se data vloží do daného portu a data přejdou k dané aplikaci. 
 
  
5.6.5 SSH File Transfer 
SSH file transfer se jinak nazývá také SFTP, o kterém jsme se zmínili již v předchozí 
kapitole.  
 
5.7 Protokoly SSL/TLS 
5.7.1 Obecné informace 
Protokol SSL (Secure Socket Layer) je plně duplexním zabezpečovacím protokolem 
využívající architekturu klient – server. Jedná se o vrstvu vloženou mezi transportní a 
aplikační vrstvu. Princip zabezpečení je takový, že SSL přebírá jednotlivé pakety od 
aplikační vrstvy, zabezpečí je a předá vrstvě transportní. A to tím, že zajistí šifrování, 
integritu a autentizaci dat. Při navazování spojení dochází k autentizaci serveru. Při 
komunikaci server – klient se používají jiné zabezpečovací klíče než u komunikace 
klient – server. 
  
 
Obr. 5.6: SSL/TLS 
  
Vlastnosti SSL/TLS: 
• Dochází k autentizaci serveru 
• Autentizace se provádí pomocí asymetrické kryptografie 
• Při komunikaci s anonymním serverem nedochází k autentizaci 
klienta 
• SSL/TLS umí šifrování mezi oběma účastníky komunikace, šifrování 
se provádí pomocí symetrické šifry 
• Data jsou doplňována o kontrolní součet, který se vypočítává 
z celého fragmentu, je zabezpečena celá integrita dat 
• Nedochází k elektronickému podpisu dat [1] 
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Dílčí části protokolu SSL: 
• Record Layer Protocol (RLP) : neboli vrstva SSL, tento protokol 
přebírá data od aplikační vrstvy, šifruje je a provádí kontrolní součet, 
případně ověřuje součet a předává aplikační vrstvě 
• Handshake Protocol (HP) : aplikační protokol, vztahuje se k typu 
šifrovacího protokolu, je to vlastně protokol přípravný 
• Change Cipher Specification Protocol (CCSP) : operuje z daty 
upravenými HP  
• Alert Protocol (AP) : signalizuje závadu 
 
 
Obr. 5.7: SSL/TLS protokoly 
 
5.7.2 Record Layer Protocol 
Hlavní činnost: 
• Rozdělení dat na fragmenty a jejich komprimace 
• Výpočet kontrolního součtu 
• Přizpůsobení fragmentu 
• Šifrování fragmentu 
• Doplnění hlavičky RLP 
 
Bakalářská práce   Jan Bednařík 
 
17 
 
 
Obr. 5.8: RLC protokol 
 
 Kontrolní součet není pouze z fragmentu, ale fragment je pro výpočet 
zřetězen. Díky tomu útočník nemůže změnit obsah fragmentu, protože neumí 
vypočítat kontrolní součet. 
 
5.7.3 Handshake protocol 
HP se zabývá autentizací, navazuje se pomocí něj relace, případně se relace 
obnovují. Struktura je podobná ELS paketu, ale HP paket je šifrován i se svým 
záhlavím. 
 
 
Obr. 5.9: Handshake protokol 
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5.7.4 Change Cipher Specification Protocol 
CCSP se skládá z jedné zprávy, která signalizuje zkopírování datové struktury do 
struktury aktuální, tedy do RLP. Dojde ke změně šifrovacího klíče. 
 
Obr. 5.10: CCSP 
 
5.7.5 Alert Protocol 
Jde o ne příliš složitý protokol zabezpečující upozornění na případné chyby 
v komunikaci. Dle závažnosti chyby se rozdělují tyto informace na dvě skupiny: 
• Komunikace může pokračovat 
• Komunikace nemůže pokračovat, tzv. fatální chyba 
 
 
Obr. 5.11: Alert protokol 
 
5.7.6 Aplikace SSL/TLS 
Prvním využitím je aplikace do protokolu FTP, čímž vzniká protokol FTPS. Nebo do 
protokolu HTTP, čímž vzniká protokol HTTPS, o kterém jsme se zmínili již dříve. 
Jedná se vlastně o dvouvrstvový protokol, o HTTP a SSL/TLS, může tedy docházet 
například ke dvojí autentizaci (certifikátem + jménem a heslem). Další možnou 
aplikací je aplikace do protokolů POP3/IMAP4 [1]. 
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6. Filtrace a Firewally 
6.1 Filtrace 
Filtrace je sledování procházejících paketů sítí, dále jejich třídění na pakety, které 
mohou a které nemohou být zaslány dál. Filtrace probíhá na různých vrstvách: 
• Linkové vrstvě 
• Síťové a transportní 
• Aplikační 
 
6.1.1 Filtrace na linkové vrstvě 
Filtrace na této vrstvě se využívá většinou v podnicích nebo veřejných místech 
s přístupem na internet. Filtrují se většinou linkové adresy počítačů, čímž se zamezí 
přístupu cizího počítače (např. notebooku), který do dané sítě nepatří a mohl by z něj 
být proveden útok. 
 Další využití je filtrace přístupu, ta je koncipována tak, že se filtruje přístup 
z internetu do místní sítě a povoluje pouze přístup do internetu z místní sítě. Tato 
metoda není ale příliš častá. 
 
6.1.2 Filtrace na vrstvě Síťové a Transportní 
Zase dochází k filtraci mezi internetem a lokální sítí, jde často o filtr zabudovaný ve 
směrovači. Jsou tedy filtrovány IP pakety, a to pomocí záhlaví. Je ovšem možné 
filtrovat i komunikaci mezi konkrétními aplikacemi či porty, k tomu slouží filtr TCP. 
Filtrace protokolu TCP je spojena s filtrací protokolu ICMP, protože příjemce, který 
nesestavil TCP segment pomocí ICMP informuje odesílatele, což dává informaci 
útočníkovi, proč se nedostal dále, tedy je tuto odpověď třeba také filtrovat. 
 
6.1.3 Filtrace na vrstvě Aplikační 
Jak bylo již napsáno u rozboru TCP/IP modelu, aplikační vrstva je soubor aplikačních 
protokolů, tedy i filtrace je pro každý z těchto protokolu různá. Díky filtru lze povolit 
komunikaci přes daný port( u SSH je to většinou port 22) jen pro vybrané IP adresy, 
což eliminuje většinu možností útoku. Nejlépe filtrovatelnými protokoly jsou protokoly 
Telnet a SSH. 
 Problém ve filtraci způsobuje protokol FTP, protože obsahuje dva kanály, přes 
které dochází ke komunikaci. Na FTP protokol se tedy využívá jiná metoda 
zabezpečení, konkrétně proxy. 
 U protokolu HTTP je filtrace jednoduchá pro webové aplikace, které 
komunikují přes port 80/TCP. Ovšem kvůli existenci webových aplikací, které pracují 
s jinými porty, je filtrace více problematická. 
 Celkově vzato je filtrace používaná spíše pro lokální sítě, které neobsahují 
servery dostupné z Internetu. Pokud tyto servery daná síť obsahuje, využívá se 
metoda Firewallu [2]. 
 
6.2 Firewally 
Firewall je zabezpečovací systém, který je používán převážně k oddělení lokálních 
sítí od Internetu. Firewall ukládá informace o komunikaci do tzv. logů, které lze 
zpětně prohlížet. Kromě zapsání do logu může Firewall provést několik operací 
v případě podezření: 
• Odeslání zprávy na zadanou adresu, email nebo telefon 
• Ukončení komunikace 
• Zapsání IP adresy útočníka do tzv. blacklistu 
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• Spuštění externího programu 
Hlavním úkolem firewallů je ale funkce filtrování. 
Součástí Firewallu je i funkce proxy. Neobsahuje ale ochranu proti virům, tedy 
antivirové zábrany musí být spuštěny v jiné externí aplikaci. 
 
7. Metody a nástroje útoku 
 
7.1 Útok na protokol FTP 
Jako první protokol, který budu zkoumat z hlediska metod a nástrojů útoku, jsem si 
vybral protokol FTP. Protokol FTP je nezabezpečeným protokolem, který slouží 
k přenosu dat přes síť. Protože se jedná o protokol nezabezpečený, rozhodl jsem se 
útok provést programem WireShark, který slouží k odchytávání a analýze 
komunikace.  
 
7.1.1 Program WireShark 
Program WireShark je nástroj ke sledování a analýze sítě, který byl vytvořen 
k odchytávání paketů, které dále analyzuje, vytváří pomocné grafy a statistiky. 
Analyzovat dokáže i odchycené pakety jinými nástroji, např. Microsoft Network 
Monitorem, ale tato jeho funkce mě zajímat v práci nebude. 
 Program WireShark podporuje velké množství protokolů, kromě jiného i 
protokol FTP, kterým jsem se rozhodl zabývat. 
 Aby byl útok možný, je potřeba dostat počítač s programem WireShark do sítě, 
kde dochází k FTP komunikaci. Metod je několik, nejjednodušší je přímé napojení do 
veřejné bezdrátové sítě, kterých je v dnešní době velké množství. Většinou jde o 
bezdrátové sítě 802.11. 
 Po připojení do sítě a spuštění programu WireShark je třeba spustit 
odchytávání, to se dělá pomocí menu-interfaces, kde se dále vybere požadovaná 
síťová karta. Program WireShark začne odchytávat veškeré pakety, které přes tuto 
kartu projdou. Abychom získali pakety FTP, použijeme tzv. packet filter nebo display 
filter.  
 
7.1.2 Analýza FTP paketu 
Pokud programem WireShark odchytíme FTP komunikace, najdeme si konkrétní 
paket, je možno jej analyzovat a tedy zjisti velké množství informací, které obsahuje. 
Například IP adresu zdroje, cíle, typ přenášených dat, práva, velikost hlaviček a 
pokud nejde o zabezpečený FTP přenos (například SFTP), tak i jména a hesla [3]. 
 
 
 
 
 
Obr. 7.1: Útok na FTP 
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7.2 Útok na protokoly HTTP/HTTPS 
Jako druhý útok jsem si vybral útok na protokoly HTTP/HTTPS. Konkrétně bych se 
rád zabýval útoky na přihlašovací formuláře, protože ty slouží k identifikaci uživatele 
a přidělení práv. Pokud by bylo tedy možné získat přístup, bylo by i možno dostat se 
ke kritickým informacím.  
Protokol HTTP může být zabezpečen různými metodami: 
• Čistý text, Kódování Base-64 
• Digest 
• Skrytým skriptem 
• Certifikátem 
Záleží hlavně na bezpečnosti uložení hesel. 
 
7.2.1 Průběh útoku 
Útok má dvě fáze, první je vyhledání vhodné stránky, vhodného formuláře. Tato část 
je nejsložitější a nejvíce kritická, pokud si útočník zvolí dobře zabezpečený server, 
jeho šance k prolomení jsou mizivé.  
 Druhá fáze je nabourání se do účtu uživatele s nejvyššími možnými právy, 
protože čím vyšší práva, tím větší možné školy, co lze napáchat nebo tím lepší data, 
která lze získat. Aby bylo nabourání možné, používají se různé programy, které se 
snaží uhodnout heslo a jméno. 
 
7.2.2 Program Brutus 
K druhé části útoku jsem si zvolil program Brutus, který slouží k uhodnutí jména a 
hesla. Tato metoda je časově velmi zdlouhavá a záleží na síle hesla a na slovníku 
crackeru. Proto je nutné vybrat si k útoku vhodný server. Pokud heslo není ve 
slovníku, dochází k automatickému generování nových a nových hesel.  
 
 
Obr. 7.2: Program Brutus 
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7.3 Útok na protokol DNS 
Jako druhý protokol jsem si vybral protokol DNS, který mě zaujal. Protokol DNS byl 
popsán v kapitole 5.2. Jde o protokol na aplikační vrstvě. 
7.3.1 Klasický útok na DNS 
Nejdříve se podíváme na klasické typy útoků na protokol DNS. Jedná se p útok, 
kterému se říká „DNS cache poisoning“, čili otrávení DNS paměti. Cílem tohoto útoku 
je přesměrovat uživatele na jiný server, který může útočník sledovat.   
 Princip útoku je založen na existenci DNS cache serverů, které jsou umístěny 
v internetu. Obsah těchto cache serverů ale není pro útočníka dostačující, proto první 
věc, která je potřeba, je kontaktovat daný DNS server a zeptat se ho na IP adresu 
nějakého zdroje, který útočníka zajímá. Protože DNS cache server nezná odpověď, 
zeptá se jiných DNS serverů v internetu. Jakmile zjistí odpověď, napíše si jí do své 
vlastní paměti.  
 Otráví-li tedy útočník paměť cache serveru, může podvrhnout záznamy DNS a 
ty potom DNS server poskytuje uživatelům. Nebezpečné toto je hlavně u 
internetového bankovnictví, protože uživatelé dostanou jiné IP adresy (útočníkovi), 
který na svém serveru připraví falešný přihlašovací formulář, což mu pomůže získat 
konkrétní hesla. 
 Komunikace klienta s DNS serverem: 
• Klient kontaktuje DNS server a požádá o doménové jméno. Komunikace 
probíhá přes protokol UDP, jehož diagram obsahuje: zdrojový port, IP adresu 
a transakční ID 
• DNS server odpověď nezná a proto se (rekurzivními dotazy UDP protokolem) 
zeptá jiných DNS serverů 
• Odpověď je uložena jak u klienta, tak v cache 
Zabezpečení proti tomuto typu útoku je pomocí kontroly transakčního ID, zdrojové 
adresy a portu. ID je číslo od 0 do 65536. Další problém je TTL, které omezuje čas 
pro útok. 
7.3.2 Kaminského verze 
Aby se obešlo TTL, vymyslel Dan Kaminský alternativní verzi útoku, používají se jiné 
vlastnosti DNS protokolu, konkrétně GLUE záznam a sekce authority/ additional. 
Tyto informace útočník může využít aby zjistil IP adresy DNS serverů, které se starají 
o konkrétní doménu. V sekci authority se dozví, které servery se o doménu starají a 
v sekci additional jejich IP adresy. 
 Pokud se povede tyto záznamy podvrhnout, můžeme v těchto záznamech 
změnit v DNS záznamech IP adresu daného serveru, kterou potom můžeme využít 
k útoku. Potom zbývá již jen zjistit ID přenosu. Což lze vyřešit pomocí generace a 
zkoušení. Šance je poměrně vysoká. 
 
7.4 Útok na protokol SSL 
Jako poslední nástroj jsem si vybral program SSLSTRIP, který realizuje útok na 
protokol SSL, konkrétně na jeho spojení s protokolem HTTP, který zabezpečovací 
protokol SSL velmi často využívá. Princip útoku je popsán v kapitole 8.1. 
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8. Aplikace a ověření metod a nástrojů útoku 
Další část práce se zabývá přímým ověřením vybraných metod, konkrétně jde o 
program SSLSTRIP a program BRUTUS. Program SSLSTRIP napadá protokol SSL 
jako takový, není tudíž potřeba žádných časových prodlev či brutal force útoků. 
Naproti tomu program BRUTUS využívá metodu brutal force hádání hesla, která se 
využívá běžně u laiků, je běžně dostupná, naštěstí ovšem také velmi omezená a 
časově náročná. 
 
8.1 Program SSLSTRIP a útok na SSL 
Jako první jsem si vybral program SSLSTRIP, který byl představen na začátku roku 
2009. Tuto metodu a nástroj útoku na protokol SSL představil Moxie Marlinspike, 
kromě osobní ukázky a přednášky uvedl i názorné video, které popisuje základní 
vlastnosti a hrubý úvod do teorie tohoto útoku na protokol SSL. Program SSLSTRIP 
navazuje na nástroj SSLSNIFF, který měl několik nevýhod a byl snadněji 
předvídatelný a ne tak široce použitelný. 
Nástroj SSLSTRIP je program pracující v prostředí LINUX, pro jeho správnou 
činnost jsem tedy musel zvolit vhodnou distribuci operačního systému, která musela 
být vhodně nastavena a nainstalována. Zvolil jsem si operační systém DEBIAN, 
konkrétně verzi Lenny (Debian 5.0) 
 
8.1.1 Teoretický úvod 
Princip nástroje SSLSTRIP je přesměrování toku dat k útočníkovi, skládá se tedy ze 
dvou programů:  
• vlastní SSLSTRIP 
• ARPSPOOF 
ARPSPOOF je program, který simuluje server. Dojde k přesvědčení, že MAC 
adresa počítače, na kterém je spuštěný program ARPSPOOF, je totožná s MAC 
adresou směrovače, přes který se napadený uživatel přihlašuje k internetu, a tedy i 
k zabezpečené stránce pomocí protokolu SSL. Výsledkem je, že napadený uživatel 
posílá veškerá data přes počítač, na kterém je spuštěný program SSLSTRIP. 
Veškerá data jsou pak přeposílána dál na server, kam patří, až na data, která jsou 
určena pro port 80, ty jsou nejdříve zpracována a logována programem SSLSTRIP, 
tedy nejdříve přesměrována na námi předem definovaný pomocný port, například 
port 2222. 
Vlastní program SSLSTRIP sleduje tedy data posílaná na port 80, z nich 
vybírá ta, která obsahují https odkazy, tyto odkazy jsou zmapovány a je vytvořena 
virtuální http stránka, která vypadá identicky se stránkou, která se zobrazí jako 
výsledek daného https odkazu. Tento moment je pro napadaného uživatele klíčový, 
protože jako výsledek odkazu https dostane stránku http, čili stránku 
nezabezpečenou, pokud by si tohoto jevu všiml, mohl by zjistit, že je napaden, což je 
největší slabina metody SSLSTRIP. Pokud si však tohoto jevu uživatel nevšimne 
nebo jsou stránky napsány tak, že změnu ani zaznamenat nejde, využije se nová 
virtuální stránka k získání hledaných zabezpečovacích dat pomocí formulářů na 
virtuální stránce. Jde především o emaily, loginy, hesla, čísla kreditních karet a 
podobně. 
Nová verze nástroje SSLSTRIP obsahuje ještě rozšíření o tzv. favicony, což 
jsou zabezpečovací ikony, které mají uživatele ubezpečit, že se jedná o zabezpečený 
přenos a donutit jej vyplnit a odeslat formuláře na virtuální stránce, ze kterých 
dostane útočník hledané zabezpečovací informace. 
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Po vyplnění virtuálního formuláře na virtuální stránce dojde k odeslání dat na 
server, který dostane data zabezpečená proxy https serverem nástroje SSLSTRIP, 
tedy nepozná rozdíl od dat poslaných přímo a neodchycených. Nezobrazí se tedy 
žádná varovná hláška ani nedojde k žádné chybě, tedy rozdíl nepozná ani napadený 
uživatel.  
Přitom informace z formuláře virtuální stránky jsou logovány na počítači, který 
má na sobě spuštěný program SSLSTRIP, tedy mohou být prohlédnuty útočníkem a 
dále zneužity na originální stránce, ze které byla programem SSLSTRIP vytvořena 
virtuální http kopie. Další důsledek je následná znalost útočníka hesla napadnutého 
uživatele, který se může pokusit údaje zneužít na jiném serveru, na kterém 
předpokládá, že by mohl napadený uživatel mít také účet a za předpokladu, že ano a 
že použil stejné údaje, dostane útočník přístup k zabezpečeným informacím i na 
jiném serveru, než na který byl proveden vlastní útok pomocí nástroje SSLSTRIP.  
 
8.1.2 Vlastní provedení útoku 
Tato část bakalářské práce se zabývá vlastním postupem útočníka využívajícího 
nástroj SSLSTRIP. 
 První část útoku je nastavení počítače a systému linux do módu přeposílání, 
aby mohla být zprovozněna bezchybnost odesílání dat dále z počítače útočníka. Aby 
toto mohlo být uskutečněno, je potřeba zadat příkaz v terminálu operačního systému 
linux s právy hlavního uživatele (root).  
 Jde o příkaz: echo “1“ > /proc/sys/net/ipv4/ip forward (obr. 8.1)  
 
 
 
Obr. 8.1: SSLSTRIP krok 1 
 
Další část útoku se zabývá nastavením přesměrování dat určených pro port 80 na 
útočníkem definovaný pomocný port, na kterém budou zpracována programem 
SSLSTRIP. Jako port jsem zvolil port 2222. 
 Jde o příkaz: iptables –t nat –A PREROUTING –p tcp –destination-port 80 
–j REDIRECT –to-port 2222 (obr. 8.2) 
 
 
Obr. 8.2: SSLSTRIP krok 2 
 
Třetí krok je zapnutí vlastního programu SSLSTRIP, je několik možností jak tohoto 
docílit: 
• nainstalovaní/přeložení programu a následné spuštění 
• spuštění bez instalace pomocí příkazu python sslstrip.py –h 
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Zvolil jsem první metodu a dodal jsem logování dat do testového souboru, který lze 
poté jednoduše prohlížet a využít k získání potřebných informací. 
 Dodal jsem ještě číslo portu, na kterém má program přijímat data. 
 Použil jsem tedy příkaz: sslstrip –w save.txt –s –l 2222 (obr. 8.3) 
 
 
Obr. 8.3: SSLSTRIP krok 3 
 
Poslední krok před samotným útokem je spuštění programu ARPSPOOF, který 
přesměrovává komunikaci přes počítač útočníka. Parametry příkazu jsou: 
• síťové rozhraní útočníka 
• IP adresa napadeného uživatele 
• IP adresa routeru, přes který jsou data zasílána vzdálenému serveru 
Přesná syntaxe příkazu, který byl použit je na obr. 8.4, zvolil jsem tedy rozhraní eth0, 
IP adresu cíle 192.168.1.121 a IP adresu routeru 192.168.1.254 . 
 
 
Obr. 8.4: SSLSTRIP krok 4 
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Po správném nastavení a spuštění nástroje se čeká na příchod napadeného 
uživatele a jeho pokus o navázání spojení s daným serverem. Jako pokusné servery 
jsem si zvolil server seznam.cz a rd2.cz, použil jsem své pokusné účty, aby nedošlo 
k porušení práv nebo zveřejnění informací jiných osob. 
 Po zadání adresy emailu na serveru seznam.cz jsem zvolil zabezpečený 
přenos pomocí SSL, tedy jsem chtěl docílit zabezpečení a znemožnění odchytu 
tajných informací klasickými metodami, jako je například program WireShark, který 
jsem použil při útoku na protokol FTP (viz kapitola 7).  
Došlo k zobrazení virtuální http stránky na místo originální logovací stránky 
serveru seznam.cz. Zadal jsem login a heslo. Při ani po přihlášení na email jsem 
nezaznamenal žádný rozdíl od přihlašování z originální stránky společnosti 
provozující seznam.cz. Dostal jsem se tedy k osobní stránce, bez jakéhokoliv 
varování či chyby (obr. 8.5). 
 
 
Obr. 8.5: SSLSTRIP krok 5 
 
K tomu samému výsledku jsem došel i na serveru rd2.cz, kde jsem také bez varování 
a chybových hlášek docílil zobrazení virtuální stránky a následnému 
bezproblémovému přihlášení na osobní stránku serveru rd2.cz (obr. 8.6). 
 
 
Obr. 8.6: SSLSTRIP krok 5b 
 
Po útoku jsem ukončil jak nástroj ARPSPOOF, tak nástroj SSLSTRIP a bylo tedy 
ukončeno přesměrovávání na počítač útočníka a obnoven normální provoz přes 
daný směrovač. Během celého útoku nedošlo ani k jednomu problému či výpadku 
sítě a ani k jednomu varování na počítači napadeného uživatele. 
 Dalším krokem je prozkoumání textových souborů, které postupně vznikly při 
průběhu útoku. Jde o informace, které byly poslány původně na port 80, 
Bakalářská práce   Jan Bednařík 
 
27 
 
přesměrovány na port 2222 a upraveny programem SSLSTRIP. Mimo jiné se 
v textových souborech nachází informace z formulářů, které se vyskytovaly na 
virtuálních stránkách, které program SSLSTRIP vytvořil jako identické kopie https 
odkazů z dat, které přijal od napadeného uživatele. Na obr. 8.7 jde vidět obsah 
prvního textového souboru, ve kterém se nacházejí informace z virtuální stránky 
seznam.cz. 
 
 
Obr. 8.7: SSLSTRIP krok 6 
 
Na obr 8.8 je zobrazen detail obsahu tohoto textového souboru a v něm jde vidět 
obsah formuláře, který se na stránce vyskytoval, konkrétně jméno a heslo uměle (pro 
účely pokusu) vytvořeného uživatele služby seznam.cz, tedy o tajné informace 
napadeného uživatele. Login byl helpertest  a heslo bylo vuttest. Kdyby se 
nejednalo o uměle vytvořený účet, mohlo by dojít k úniku důvěrných dat do 
nepověřených rukou útočníka. 
 
 
Obr. 8.8: SSLSTRIP krok 6 detail 
 
Na obr 8.9 je zobrazen detail obsahu textového souboru, ve kterém jde vidět obsah 
formuláře, který obsahoval jméno a heslo uživatele služby rd2.cz, tedy o tajné 
informace napadeného uživatele. Login byl Prkno a heslo bylo p0123kl. 
 
 
Obr. 8.9: SSLSTRIP jiný server 
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8.1.3 Možné metody zabezpečení 
Nástroj SSLSTRIP je vytvořen k získávání tajných informací ze zabezpečených 
přenosů využívajících protokol http, tedy převážně o logovací údaje či jiné obsahy 
formulářů na internetových stránkách.  
 Při průběhu útoku je klíčový moment vytvoření virtuální http stránky ze stránky 
https původní aplikace, tedy pokud se stránka napsána správně, lze útok odhalit, 
protože dojde k záměně z protokolu https na protokol http, což se projeví změnou 
adresy zabezpečovací stránky. Pokud si uživatel této změny všimne, nezadá 
informace do formuláře a neodešle, bude útok neúspěšný.  
 Další metodou je využití jiných dočasných zabezpečovacích jednorázových 
zabezpečovacích prvků, jako je například jednorázový kód posílaný serverem na 
mobilní číslo uživatele pomocí zprávy SMS, což se běžně využívá u služeb 
internetového bankovnictví. 
 Případně lze útoku zabránit využitím externího certifikátu uloženého v souboru 
a přiloženého k vlastnímu odeslání dat/přihlašování uživatele. 
 Nejvíce bezpečná metoda je však kontrola dat, které jdou přes daný 
směrovač, tedy limitovaný přístup a zabezpečená bezdrátová síť. 
 
 
8.2 Program BRUTUS a hádání hesla 
Jako druhou metodu k útoku jsem si vybral metodu Brute force, což je metoda velice 
populární a známá, protože je založena na jednoduchém principu, a to na zkoušení 
uhodnutí správné kombinace jména a hesla. Existuje velké množství Brute force 
aplikací, které útok provádí, já jsem si zvolil program Brutus, o kterém již padla 
zmínka v kapitole 7. Program je volně šiřitelný a dostupný na internetu. 
 
8.2.1 Teoretický úvod 
Princip Brute force útoků je naleznutí správné kombinace loginu a hesla, a to 
opakovaným zkoušením a odesíláním informací na server. Program si poté uchovává 
informace z povedených a nepovedených pokusů v logovacím souboru, jehož obsah, 
v případě úspěšného přihlášení, vypisuje postupně řádkovaně na obrazovku. Proces 
je velmi časově náročný, proto se často využívají zrychlovací prvky, třeba uvedení 
pevného uživatelského jména a generování pouze hesla nebo procházení pouze 
konečného  seznamu hesel a uživatelských jmen. Program Brutus umožňuje několik 
typů útoků: 
• Útok na základní autentizaci http stránky 
• Útok na http formuláře 
• Útok pro FTP přístup  
• Útok na POP3 autentizaci 
• Útok na Telnet autentizaci 
• Útok na SMB (NetBIOS) 
• Útok na NetBUS 
• Uživatelsky definovaný útok 
Každý z těchto útoků se dá předdefinovat, aby program věděl, kam zkoušet ukládat 
nově vygenerovaná nebo vybraná uživatelská jména nebo hesla. 
 Další nastavení programu umožňuje ovlivňovat počet opakování zadávání 
přihlašovacích údajů, na jaký port se připojovat a zda-li používat PROXY server. 
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 Součástí programu je i generátor seznamu slov, ze kterých bude později 
program čerpat, možnosti generování jsou různé, nejběžnější je permutace seznamu 
již existujícího. 
 
8.2.2 Vlastní provedení útoku 
Vybral jsem si metodu útoku na http formulář, který obsahuje dvě vyplnitelné položky, 
a to email a heslo. Jedná se o přihlašovací formulář k aplikaci, kterou jsem 
naprogramoval sám, tedy nedošlo k porušení žádných autorských práv ani k jiné 
nelegální činnosti.  
 V prvním kroku je třeba spustit program Brutus a zvolit si možnost útoku na 
http formulář (obr. 8.10). 
 
Obr. 8.10: Brutus – úvod 
 
Poté je třeba nastavit, podle zdrojového kódu napadané stránky, metodu odesílání 
dat z formuláře na odpovídající hodnotu (obr. 8.11). 
 
 
Obr. 8.11: Brutus - nastavení 1 
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Další krok zahrnuje nastavení vlastností sledovaného formuláře, především jaká 
položka ve formuláři obsahuje zadávání uživatelského jména a která zadávání hesla. 
Pokud se do programu BRUTUS zadá adresa stránky, kde je formulář uložen, 
automaticky vybere možné položky (obr. 8.12). 
 
 
Obr. 8.12: Brutus - nastavení 2 
 
V kroku následujícím je třeba zvolit počet připojení a čas vypršení pokusu (obr. 8.13). 
 
 
Obr. 8.13: Brutus - nastavení 3 
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Předposledním krokem nastavení programu je nastavení hádání uživatelského jména 
a hesla. Nejvýhodnější metodou je zvolit seznam možných uživatelů z textového 
souboru a na hádání hesla použít metodu výběru ze seznamu možných hesel, pokud 
toto není možné, je potřeba zvolit metodu Brute Force (obr. 8.14), která se pokusí 
heslo vygenerovat, tato možnost je ovšem nejvíce náročná na čas. 
 
 
Obr. 8.14: Brutus - nastavení 4 
 
Pokud jsme nuceni použít metodu Brute force, je vhodné omezit či nastavit rozsah 
generování hesla. Možností je víc, záleží na vhodné volbě serveru. Běžná kombinace 
hesel je kombinace velkých písmenek, malých písmenek a číslic. Program BRUTUS 
nabízí různé kombinace nastavení rozsahu generování, případně možnost 
nadefinování vlastního rozsahu, ze kterého se budou hesla  generovat. Pokud se 
nám nechce vybírat ani vypisovat, je zde i možnost celého rozsahu klávesnice. 
 Volba generování je klíčový faktor pro určení doby útoku, pokud zvolíme velký 
rozsah generování, dojde ke značnému prodloužení procesu, a to až na dny, týdny, 
měsíce či roky, což si útočník většinou nemůže dovolit, proto je opět klíčová volba 
správného serveru a přítomnost uživatelů, kteří mají tzv. slabá hesla, tedy hesla 
obsahující pouze malá písmena, případně kombinace malých a velkých písmen, 
možné je uhodnout i hesla středně těžká, to jsou ta, která kombinují písmena ještě 
s číslicemi, ovšem uhádnutí takového hesla je již časově velmi náročné i pro krátká 
hesla do pěti znaků. 
 Program Brutus dále nabízí možnost zvolení délky hledaného hesla, 
přednastavená maximální délka je 6 a minimální 0 znaků. Toto nastavení je vhodné 
změnit, protože si tím útočník velmi zkrátí dobu čekání než bude útok úspěšně 
dokončen, případně bude naleznuto aspoň jedna vyhovující kombinace 
uživatelského jména a hesla. Nastavení je zobrazeno na Obr. 8.15. 
Bakalářská práce   Jan Bednařík 
 
32 
 
 
Obr. 8.15: Brutus - nastavení 5 
 
Po dokončení průběhu útoku se v kolonce Positive Authentication Results zobrazí 
úspěšná přihlášení, tedy vhodné kombinace uživatelských jmen a hesel. Pokud je 
tato kolonka prázdná, je třeba útok opakovat s větší možností generování hesla, 
popřípadě upravením délky možného hesla (obr. 8.16). 
 
 
 
Obr. 8.16: Brutus - Zjištění hesla 
 
Jak je vidět na Obr. 8.16, program Brutus našel vhodnou kombinaci uživatelského 
jména a hesla. Jedná se o uživatelské jméno operator@localhost a heslo 
academic. 
 V poslení řadě je vhodné získané přihlašovací údaje vyzkoušet přímo na 
stránce (obr. 8.17). Pokud údaje nesedí, mohlo dojít ke změne hesla, zablokování 
uživatele, případně k chybné volbě nastavení programu Brutus. 
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Obr. 8.17: Brutus - login 
 
 
8.2.3 Možné metody zabezpečení 
Zabezpečení proti Brute force útokům je jednoznačné. Jde o znemožnění generování 
hesel, a to tím, že se hesla považují za neprolomitelná nebo velmi těžko 
prolomitelná. Neboli je třeba při zakládání hesel využít co nejširší kombinace znaků, 
nejlépe písmena velká i malá, číslice a další pomocné znaky. 
 Některé servery již dokonce požadují, aby bylo možno založit účet, vybrat 
heslo obsahující minimální počet typů znaků. Většinou jde minimálně o kombinace 
písmen a čísel. 
 Další aspekt je délka používaného hesla, pokud jde o hesla krátká, je větší 
šance je uhádnout v krátké době, proto některé servery omezují zakládající účty, 
kromě síly hesla, i minimální a maximální počet znaků na heslo. 
 Poslední možnou variantou obrany proti Brute force útoku je omezení počtu 
přihlášení na IP adresu za určitou časovou jednotku. IP adresa by měla být unikátní, 
takže je tato varianta často využívána a je považována za velmi efektivní. 
 
8.2.4 Statistika průběhu útoku 
Doba potřebná k provedení útoku byla závislá na výběru počtu možných znaků 
v hesle a na samotné délce hledaného hesla. Při samotné analýze jsem využil sedm 
hesel, která měla být uhádnuta. Tyto hesla byla: 
• academic (postup odhalení tohoto hesla je popsán v kapitole 8.2.2) 
• acad 
• academ 
• acade8mic 
• aca3 
• $cc 
• $academic33 
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Závislost doby uhádnutí hesla na volbě možnosti obsahu daného hesla:  
Nejkratší doba hádání byla u nastavení znakové sady na lowercase alpha, tedy na 
hledání hesla pouze z malých písmen. 
 
Statistika útoku: 
 
Volba 
sady 
Lowercase 
alpha 
Uppercase 
alpha 
Mixed 
alpha 
Alphanumeric Full 
keyspace 
Digits only 
Doba 
útoku 
00:04:10 nenalezeno 00:16:33 01:55:02 03:11:23 nenalezeno 
Tabulka 1 Závislost doby útoku na volbě sady u hesla academic 
 
U dalších hesel vypadala statistika útoku následně: 
• Heslo acade8mic: 
 
Volba 
sady 
Lowercase 
alpha 
Uppercase 
alpha 
Mixed 
alpha 
Alphanumeric Full 
keyspace 
Digits only 
Doba 
útoku 
nenalezeno nenalezeno nenalezeno 02:41:22 18:27:01 nenalezeno 
Tabulka 2 Závislost doby útoku na volbě sady u hesla acade8mic 
 
• Heslo aca3: 
 
Volba 
sady 
Lowercase 
alpha 
Uppercase 
alpha 
Mixed 
alpha 
Alphanumeric Full 
keyspace 
Digits only 
Doba 
útoku 
nenalezeno nenalezeno nenalezeno 00:42:12 01:22:22 nenalezeno 
Tabulka 3 Závislost doby útoku na volbě sady u hesla aca3 
 
• Heslo $cc: 
 
Volba 
sady 
Lowercase 
alpha 
Uppercase 
alpha 
Mixed 
alpha 
Alphanumeric Full 
keyspace 
Digits only 
Doba 
útoku 
nenalezeno nenalezeno nenalezeno nenelezeno 05:03:00 nenalezeno 
Tabulka 4 Závislost doby útoku na volbě sady u hesla $cc 
 
• Heslo $academic33: 
 
Volba 
sady 
Lowercase 
alpha 
Uppercase 
alpha 
Mixed 
alpha 
Alphanumeric Full 
keyspace 
Digits only 
Doba 
útoku 
nenalezeno nenalezeno nenalezeno nenelezeno nenalezeno nenalezeno 
Tabulka 5 Závislost doby útoku na volbě sady u hesla $academic33 
 
Z výsledků tohoto měření lze poznat, že nejlépe uhodnutelná hesla jsou hesla 
složená pouze z jednoho typu znaků při volbě vhodné generující sady, pokud se 
zvolí sada širší, zvyšuje se i doba útoku, a to nemálo, je tedy kritické zvolit si co 
nejméně širokou sadu, důsledkem tohoto měření také je hledisko bezpečnosti a 
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prevence tohoto typu útoku. Z výsledku vidíme, že heslo složené z písmen, číslic a 
jiných znaků o délce 12 znaků je nemožné touto metodou nalézt. 
 
Závislost doby uhádnutí hesla na délce daného hesla:  
Pro toto měření jsem si zvolil tři hesla, všechna složena pouze z malých písmen, aby 
bylo měření proveditelné v reálném čase. Zvolená hesla byla:  
• acad 
• academ 
• academic 
 
Statistika útoku: 
 
Heslo Lowercase 
alpha 
Mixed alpha Alphanumeric Full keyspace 
acad 00:00:33 00:01:12 00:09:44 00:24:54 
academ 00:01:13 00:04:43 00:34:11 00:59:51 
academic 00:04:10 00:16:33 01:55:02 03:11:23 
Tabulka 6 Závislost doby útoku na délce hledaného hesla 
 
Z tabulky 6 lze vytvořit graf, ze kterého lze usoudit závislost doby uhodnutí hesla na 
délce hledaného hesla (obr. 8.18).  
 
 
Obr. 8.18: Brutus – doba útoku 
 
Abychom mohli usoudit o jakou závislost se jedná, vybereme si pouze jednu 
znakovou sadu, například Full keyspace a uděláme si spojnicový graf, jehož průběh 
nám napoví o jakou závislost se jedná (obr. 8.19). 
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Obr. 8.19: Brutus – doba útoku full keyspace 
 
Z Obr. 8.19 a z tabulky 6 vidíme, že změna ze čtyř znaků na šest znaků prodloužila 
dobu útoku z 00:24:54 na 00:59:51, čili o 25 minut, při změně na osm znaků došlo 
k prodloužení o 2 hodiny a 12 minut. Tedy se nejedná o závislost lineární, ale o 
závislost nelineární, tedy změna délky hesla znamená výraznou změnu doby útoku, 
z čehož lze odvodit, že větší délka hesla je doopravdy velmi dobrá metoda 
zebezpečení proti útoku pomocí programu Brutus. 
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9. Závěr 
 
Cílem bakalářské práce bylo sepsat analýzu síťových protokolů, konkrétně 
popsat strukturu modelu TCP/IP. Dále se zabývat metody a nástroji na provedení 
útoků na vybrané protokoly. V první části práce jsem postupoval od nejnižší vrstvy po 
nejvyšší, čili od vrstvy Síťových rozhraní až k protokolům Aplikační vrstvy. U každé 
z těchto vrstev byl napsán teoretický úvod, který se skládal z obecného popisu funkcí 
dané vrstvy, případně bylo napsáno, které klíčové protokoly daná vrstva obsahuje. 
K obecnému popisu jsem dodal sekci zebezpečení, ve které bylo zhodnoceno, jak 
moc je vrstva bezpečná, které mechanismy zabezpečení jsou použity a byly popsány 
i nějaké slabiny, které se u konkrétní vrstvy nebo protokolu vyskytují. 
Celou práci jsem doplnil malou kapitolkou o filtraci a firewallech, která je však 
kapitolkou pouze orientační.  
Další část práce je věnována krátkému popisu metod útoku na vybrané 
protokoly, konkrétně protokoly FTP,HTTPS,DNS a SSL. Jde o útok odposlouchávání, 
uhádnutí hesla, o útok otravou cache paměti DNS serveru a o man-in-the-middle 
útok na protokol SSL. 
Poslední část práce je věnována detailnějšímu popisu a realizaci metod a 
nástrojů útoku na protokol SSL a na protokol HTTPS. Konkrétně jde o popis útoků 
pomocí programů SSLSTRIP a BRUTUS. Oba útoky byly nejdříve teoreticky 
probrány a poté byl uveden postup jejich užití. Na závěr kapitoly jsem napsal 
možnosti zabezpečení a prevence proti těmto útokům. 
Výsledkem je dokument, který stručně naznačuje základní vlastnosti modelu 
TCP/IP, popisuje možnosti zabezpečení a možná rizika, která toto zabezpečení 
provází. Dále popisuje zabezpečení několika aplikačních protokolů a metody, jak 
využít slabiny nezabezpečeného přenosu FTP,metody získání hesla u protokolu 
HTTP/HTTPS,metodu podvržení informací v cache paměti DNS serveru a detailní 
popis metody útoku na protokol SSL. 
Práce může sloužit jako informační soupis bezpečnosti a varovat před určitými 
slabinami modelu TCP/IP a konkrétními útoky na určité protokoly. Dále poskytuje 
návod jak se před těmito útoky bránit. 
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11. Seznam zkratek 
CSMA Carrier Sense Multiple Access 
DNS  Domain Name System 
FDDI  Fiber distributed data interface 
FTP  File Transfer Protocol 
HTTP  Hypertext Transfer Protocol 
HTTPS  Hypertext Transfer Protocol Secure 
IE  Internet Explorer 
ISDN   Integrated Services Digital Network 
NTP   Network Time Protocol 
POP3  Post Office Protocol version 3 
SNMP Simple Network Management Protocol 
SSH  Secure Shell 
SSL   Secure Sockets Layer 
TCP   Transmission Control Protocol 
TCP/IP Transmission Control Protocol / Internet Protocol 
UDP   User Datagram Protocol 
 
 
 
 
